Porozumienie sadow apelacji gdanskiej uzupetniajace na poziomie apelacji gdanskiej warunki
1 zasady wspoladministrowania Systemami teleinformatycznymi

§1.

Strony porozumienia
Sady apelacji gdanskiej, kazdy z nich reprezentowany przez Prezesa i Dyrektora:

1. Sad Apelacyjny w Gdansku,
okreg bydgoski
Sad Okregowy w Bydgoszczy,
Sad Rejonowy w Bydgoszczy,
Sad Rejonowy w Inowroctawiu,
Sad Rejonowy w Nakle nad Notecia,
Sad Rejonowy w Mogilnie,
Sad Rejonowy w Szubinie,
Sad Rejonowy w Swicciu,
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Sad Rejonowy w Tucholi,
. Sad Rejonowy w Zninie,

—
o

okreg elblgski

11. Sad Okregowy w Elblagu,
12. Sad Rejonowy w Braniewie,
13. Sad Rejonowy w Dzialdowie,
14. Sad Rejonowy w Elblagu,
15. Sad Rejonowy w Ilawie,
16. Sad Rejonowy w Nowym Miescie Lubawskim,
17. Sad Rejonowy w Ostrodzie,
okreg gdanski

18. Sad Okregowy w Gdansku,
19. Sad Rejonowy Gdansk-Poludnie w Gdansku,
20. Sad Rejonowy Gdansk-Potnoc w Gdansku,
21. Sad Rejonowy w Gdyni,
22. Sad Rejonowy w Kartuzach,
23. Sad Rejonowy w Koscierzynie,
24. Sad Rejonowy w Kwidzynie,
25. Sad Rejonowy w Malborku,
26. Sad Rejonowy w Sopocie,
27. Sad Rejonowy w Starogardzie Gdanskim,
28. Sad Rejonowy w Tezewie,
29. Sad Rejonowy w Wejherowie,
okreg stupski

30. Sad Okregowy w Stupsku,
31. Sad Rejonowy w Bytowie,
32. Sad Rejonowy w Chojnicach,
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33.
34.
35.
36.

3t
38.
39.
40.
41.
42.
43.

Sad Rejonowy w Czluchowie,
Sad Rejonowy w Leborku,
Sad Rejonowy w Miastku,
Sad Rejonowy w Stupsku,
okreg torunski

Sad Okrg¢gowy w Toruniu,
Sad Rejonowy w Brodnicy,
Sad Rejonowy w Chelmnie,
Sad Rejonowy w Golubiu-Dobrzyniu,
Sad Rejonowy w Grudziadzu,
Sad Rejonowy w Toruniu,
Sad Rejonowy w Wabrzeznie,
okreg wloctawski

. Sad Okrggowy we Wioctawku,
45.
46.
47.
48.
49,

Sad Rejonowy w Aleksandrowie Kujawskim,
Sad Rejonowy w Lipnie,

Sad Rejonowy w Radziejowie,

Sad Rejonowy w Rypinie,

Sad Rejonowy we Wioctawku.

§2
Oswiadczenia Stron

Strony (sady powszechne apelacji gdanskiej) os$wiadczaja, ze wdrozyly i stosuja Zasady
Wspoladministrowania opracowane przez przedstawicieli Ministerstwa Sprawiedliwosci i
sadow powszechnych (przekazane przez Ministerstwo Sprawiedliwosci do wdrozenia sadom
powszechnym przy pismie DIRS-XIX.040.7.2023 z 19.12.2023 r. dalej zwane: Zasadami
wspotadministrowania).

Kazda ze stron wyznaczyta inspektora ochrony danych, ktorego dane osobowe umieszczone sa
na stronach podmiotowych BIP kazdej ze Stron.

Przedmiotowe Porozumienie (dalej zwane: Porozumieniem) zostaje wdrozone, zgodnie z § 12
ust. 4 Zasad Wspotadministrowania w celu uszczegotowienia i uzupehnienia na poziomie
apelacji gdanskiej warunkow wspoladministrowania Systemami teleinformatycznymi w
zakresie nieuzgodnionym w tresci Zasad Wspotadministrowania, tym samym z dniem wejscia
W zycie Porozumienia wygasa Porozumienie w sprawie wspélpracy sqdow apelacji gdanskiej
w  zakresie wdrazania, utrzymania, obstugi oraz uzytkowania systemow, uslug
teleinformatycznych, infrastruktury oraz ustalenia zasad przetwarzania w nich danych
osobowych zawarte pomigdzy stronami 12.05.2021 r.

§3

Zespot 10D

Zgodnie z § 6 ust. 10 Zasad Wspétadministrowania w apelacji gdanskiej tworzy si¢ Zespot
inspektorow ochrony danych (Zespét 10D) sktadajacy si¢ z 5 Inspektorow ochrony danych
zatrudnionych w sadach apelacji gdanskiej, w tym: inspektora ochrony danych Sadu
Apelacyjnego w Gdansku (dalej zwanego: SA), ktory jest Koordynatorem Zespotu.
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2. Prezesi [?yrektor SA pou-rolajq zarzadzeniem Zespot 10D sposrod zgloszonych przez Strony
kandydatow U\.Nzglc;(.imajqc‘ potrz_ebq, zapewnienia wysokiego poziomu kwalifikacji
zawodowych, wiedzy i do$wiadczenia Czlonkéw Zespotu, adekwatnego do jego zadan.

3 Strony mogg zglasza¢ kandydatéw do Zespohu. Przy czym kazdy Czlonek Zespolu powinien
spetniaé minimalne kryterium - 5 lat stazu pracy na stanowiskach 10D (ABI) w sadach
powszechnych, warunek ten nie dotyczy o0sob, ktére ukonczyly wyzsze studia prawnicze (w
przypadku takich 0sob, kryterium stazy wynosi 1 rok).

4. Podstawowym zadaniem Zespotu IOD jest konsultowanie projektow dokumentow zwigzanych
z realizacja Porozumienia a dotyczacych ochrony danych osobowych; merytoryczne wsparcie
Stron w zapewnieniu zgodnosci przetwarzania danych z przepisami prawa; udzielanie na
zadanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie jej wykonania
zgodnie z art. 35 RODO; wymiana wiedzy i do$wiadczenia pomiedzy Stronami w ramach zadan
objetych Porozumieniem.

5. Osoby powotane do Zespolu beda przetwarza¢ dane osobowe na podstawie zarzadzenia,
okreslonego w ust. 2.

§4

Sadowe systemy informatyczne i zarzadzanie kadrami informatycznymi

1. Zgodnie z § 4 ust. 4 Zasad Wspotadministrowania w apelacji gdanskiej Dyrektor SA prowadzi:
a. wykaz sadowych systemow teleinformatycznych centralizowanych na obszarze apelacji,
stanowi on Zalacznik nr 1 do Porozumienia;
b. wykaz systemow lokalnych wspieranych w sadach, uzgadniany, aktualizowany
corocznie w terminie do konca I kwartahu.

Zmiany treéci zalacznikow nie stanowia zamian Porozumienia, s3 jednak bezzwlocznie
przekazywane Stronom do wiadomoscl.

2. Zgodnie z § 6 ust. 6 Zasad Wspotadministrowania w apelacji gdanskiej Dyrektor SA okresla
zakres czynnosci realizowanych w lokalnych systemach teleinformatycznych, ktory przesyla do
Stron wraz z Wwykazem systemow, deklaracja $wiadczenia ustug informatycznych
oraz katalogiem usfug pozainformatycznych. Dokumenty te aktualizowany s3 corocznie.

3. Zgodnie z § 9 ust. 1 Zasad Wspotadministrowania w apelacji gdanskiej Dyrektor SA okresla
zakres zadan Sekcji wchodzacych w sklad Oddzialu Informatycznego, przedstawionych w
Ztaczniku nr 2 do Porozumienia, a takze wskazuje w formie pisemnej osoby wykonujgce
obowigzki stuzbowe lokalnie (wraz z osobami zastgpujacymi) w danym sadzie. Zainteresowane
Strony sa niezwlocznie informowane o zmianach kadrowych shuzb informatycznych

przydzielonych do obstugi kazdej ze Stron.

4. Dokumenty wymienione w punktach 1 — 3 znajduja si¢ w folderze _Porozumienie Apel GD
2024”.
§5
Nadzor
Dyrektor SA sprawuje biezacy nadzor nad realizacja postanowien Porozumienia.
§6

Postanowienia koncowe

Sad Apelacyny

Porozumienie sqdow apelacji gdanskiej 2024 r. DN
w Gdansku




w -

Porozumienie zawarto na czas nieokreslony z mozliwoscia jego wypowiedzenia przez kazda ze
Stron z trzymiesigcznym okresem wypowiedzenia, ktory rozpoczyna bieg od miesiaca,
nastgpujgcego po miesigcu, w ktorym dokonano wypowiedzenia.

Porozumienie zostalo podpisane elektronicznie.

Zmiany Porozumienia wymagaja formy pisemnej lub elektronicznej pod rygorem niewaznosci.
Utworzony zostanie na serwerze SA i udostepniony Stronom folder dokumentacji Porozumienia
0 nazwie: ,,PorozumienieApGd2024”, w ktérym udostepniane beda dokumenty dotyczace
Porozumienia (zarzadzenia, regulaminy, procedury, instrukcje oraz Porozumienie wraz z
ewentualnymi zmianami).

Administratorzy Systemow, Administratorzy Lokalni i pracownicy Stron Zaangazowani w
wykonywanie obowiazkéw w ramach Porozumienia oraz 10D Stron sa zobowigzani do
znajomosci i przestrzegania zasad i obowigzkow wynikajacych z dokumentacji Porozumienia
udostepnionej w ww. folderze.

Kazda Strona ma prawo zgloszenia SA umotywowanych propozycji zmiany dotychczas
obowiazujacych dokumentéw Porozumienia umieszczonych w ww. folderze lub wprowadzenia
nowych uregulowan, skladajac projekt dokumentu w tej sprawie.

Zespot 10D powolany zarzadzeniem Prezesa i Dyrektora SA nr 128.2021 z 17.08.2021 E,
zmienionym zarzadzeniem nr 50.2023 z 24.04.2023 r., na podstawie Porozumienia w sprawie
wspolpracy sqdow apelacji gdariskiej w zakresie wdrazania, utrzymania, obstugi oraz
uzytkowania systemow, ustug  teleinformatycznych, infrastruktury oraz ustalenia zasad
przetwarzania w nich danych osobowych zawartego pomigdzy Stronami 12.05.2021 r., staje si¢
Zespotem 10D w rozumieniu Porozumienia, do odwolania.

Porozumienie wygasa w przypadku i w zakresie, w Jakim realizacja zawartych w nim
postanowien zostanie uregulowana przepisami prawa powszechnie obowiazujacego.

Dla kazdej ze Stron Porozumienie wchodzi w zycie z dniem podpisania.
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Zalacznik nr 1

Do Porozumienia sadow apelacji gdanskiej uzupelniajacego na poziomie apelacji gdanskiej warunki i
zasady wspotadministrowania Systemami teleinformatycznymi

Wykaz Systeméw i Uslug

1. System Jitsi;

2. System Naleznoéci Sadowych;

3. Ushluga centralnego zarzadzania urzadzeniami bezpieczenstwa brzegu sieci; FortiAnalyzer,
FortiManager, FortiAuthenticator, FortiSandbox;

4. Monitoring Infrastruktury Centralne] serwerowni -Grafana, Zabbix, System ONE;

5. System zarzadzania przelacznikami sieciowymi;

6. System zarzadzania konfiguracja urzadzen infrastruktury centralnej - BlackBOX

7. System zabezpieczania dost¢pu do stron www — FortiWeb;

8. Monitoring sieci Nagios;

9. Monitoring $rodowiska wirtualnego;

10. System Kontroli Zarzadczej;

11. Ushuga centralnego zarzadzania przelacznikami sieciowymi VMware Aria Operations™ for
Logs, VMware Aria Operations™ for Networks, VMware Aria Operations;

12. System Manage Engine Endpoint Central wspomagajacy zarzadzanie stacjami roboczymi,
serwerami i pomoc zdalna;

13. System XDR Cortex obejmujacy funkcjonalnos¢ wykrywania i reakcji na zagrozenia,
14. System EZD - Elektroniczne Zarzadzanie Dokumentac)a;

15. Ustuga centralnego zarzadzania urzadzeniem do nagrywania sesji zdalnych Fudo;

16. Ustuga centralnego zarzadzania zwirtualizowanym érodowiskiem Wydzialow Ksiag
Wieczystych;

17. Usluga centralnego zarzadzania subskrypcjami i licencjami SNOW;

18. Ustuga centralnego zarzadzania subskrypcjami i licencjami Microsoft;

19. Wspolny Tenant dla apelacji gdanskiej;

20. Ustuga podwdjnego uwierzytelniania -Bramka SMS.

21. Ustuga wielkosktadnikowego uwierzytelniania MFA SILVERFORT;

22. System SPLUNK;

23. System Infoblox DNS Forwarding Proxy - posredniczacy W zapytaniach DNS;

24. System testowania zabezpieczei MANDIANT Security Validation;

25. System Jira i Confluence - do zarzadzania praca zespotu oraz zgloszeniami Service Desk;

26. System kopii zapasowych - DELL EMC Networker, DataDomain, PowerProtect.

27. Program antywirusowy Eset;

28. Portal Kuratorow Sadowych;

29. Usluga Wirtualnego Biura Obstugi Interesanta.
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Zatacznik nr 2

Do porozumienia sadow apelacji gdanskiej uzupetniajace na poziomie apelacji gdanskiej warunk

zasady wspotadministrowania Systemami teleinformatycznymi

Sklad i zadania Oddzialu Informatycznego Sadu Apelacyjnego w Gdansku

W skiad Oddziatu Informatycznego SA zgodnie z zarzgdzeniem Nr 180.2023.Adm Prezesa
Sadu Apelacyjnego w Gdansku z 28. 12.2023 r. wehodza:

- Sekcja Utrzymania Infrastruktury;

- Sekcja Utrzymania Aplikacji i Ustug;

- Sekcja ds. Obshugi Oddziah Informatycznego;

- Sekcja Wsparcia Uzytkownikow;

- I Sekcja Serwisu:

- II Sekcja Serwisu;

- Sekcja ds. Cyberbezpieczenstwa;

- Sekcja Wsparcia Systemow Centralnych;

Do zadan ww. komérek organizacyjnych nalezy:

L.~ Sekeji ds. Obstugi Oddziatu Informatycznego:

4. przygotowywanie, nadzor i realizacja postepowan oraz umoéw  lokalnych,
apelacyjnych i centralnych w tym szkoleri dla stuzb informatycznych,
sporzadzanie plandw zakup6w i budzetu,
obstuga CSZ (analiza potrzeb informatycznych),
obstluga administracyjna Oddziaty Informatycznego,
zarzadzanie, administrowanie i alokacja subskrypc;ji i licencji dla uzytkownikéw
oraz urzadzen w sadach apelacji gdanskic;j,

Opracowanie regulaminéw i procedur w tym dotyczacych RODO,

g. realizowanie Postgpowan zakupowych,

h. nadzér nad wdroZeniami, monitorowanie i raportowanie jakosci Swiadczonych
ushug przez poszczegolne sekcje,

i koordynacja realizacji projektow centralnych zleconych przez DIRS i BC,

J.  nadzor nad licencjami wykorzystywanymi przez sady apelacji gdanskiej,

a0 o

o

2. Sekcji Utrzymania Infrastruktury:

a. nadzor techniczny nad pracg systemow serwerowych i pamigci masowych, w
tym dokonywanie konfiguracji i aktualizacji,

b. tworzenie, weryfikacja i przechowywanie kopii bezpieczenstwa danych
systemow  serwerowych j sieciowych zgodnie z Przyjeta polityka kopii
bezpieczenstwa,

C. monitoring infrastruktury i sieci w warstwie fizycznej i wirtualnej,

d. analiza, obstuga i realizacja potrzeb w zakresie utrzymania i rozwoju

¢. realizacja biezacych zgloszen w zakresie infrastruktury,
f.  projektowanie nowych rozwigzan i okreslanie kierunkow rozwoju systemow
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g. utrzyman?e sieci LAN i SAN w centralnych serwerowniach,
h. utrzymanie sieci LAN, MSWAN, laczy OST112 oraz urzadzen sieciowych,
i. utrzymanie i zarzadzanie urzadzeniami sieciowymi i UTM,

3. Sekcji Utrzymania Aplikacji i Ustug:

a. utrzymanic‘ sprawnosci dzialania ushug 1 aplikacji zcentralizowanych w
serwerowniach apelacji gdanskiej,
utrzym?mie sprawnosci dziatania ustug i aplikacji w sadach apelacji gdanskiej,
wsparcie pracownikow sadow dotyczace obstugi wdrazanych systemow,
administrowanie ustugami i systemami,
analizowani, obsluga i realizacja potrzeb w zakresie utrzymania i rozwoju
aplikacji i ustug,
f. wdrozenia systemoéw centralnych i zcentralizowanych na obszarze apelacji;

oA o

4. Sekcji ds. Cyberbezpieczenstwa:

a. wykonywanie zadah w zakresie utrzymywania kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa W zakresie realizacji zadan
publicznych zaleznych od systemow informacyjnych, realizowanych przez Sad
Apelacyjny oraz sady apelacji gdanskiej,

b. wspolpraca z Biurem Cyberbezpieczenstwa w zakresie standardow oraz obstugi
incydentow,

c. obstuga incydentow bezpieczefstwa zgodnie ze standardami 1 procedurami
obowiazujacymi w Sadzie Apelacyjnym 1 przekazywanie informacji w tym
sakresie do Biura Cyberbezpieczenstwa w Ministerstwie Sprawiedliwosci,

d. wspolpraca z CSIRT.GOV w zakresie obshugi incydentow w Sadzie
Apelacyjnym
w Gdansku oraz sadach apelacji gdanskiej,

¢. wykonywanie zadan w zakresic nadzoru, wykrywania i przeciwdzialania
zagrozeniom bezpieczenstwa informacji w cyberprzestrzeni Sadu Apelacyjnego
oraz sadow apelacji gdanskie),

f monitorowanie 1 analiza stanu bezpieczefstwa informacji w cyberprzestrzeni
poprzez dokonywanie weryfikacji zagrozen wystepujacych w obszarze
bezpieczenstwa informacji w cyberprzestrzeni Sadu Apelacyjnego oraz sadow
apelacji gdanskiej, za pomoca dostepnych urzadzen systemow bezpieczenstwa,

g. wydawanie zalecen, rekomendacji, dyspozycji 1 standardow w zakresie
wykrywania, analizowania, klasyfikowania zdarzen w celu ograniczenia
skutkow incydentow bezpieczefistwa W Sadzie Apelacyjnym W Gdansku oraz
sadach apelacji gdanskie],

h. opracowywanie 1 przekazywanie informacji w celu wdrozenia przez Sad
Apelacyjny oraz sady apelacji gdanskiej procedur dotyczacych reagowania na
incydenty bezpieczenstwa w cyberprzestrzeni,

i. wspolpraca z jednostkami z obszaru apelacji, w zakresie obstugi incydentow
bezpieczenstwa,

j.  wspolpraca z 10D sadow apelacji gdanskiej w celu opracowywania standardow
i procedur, .

k. analizowanie 1 obsluga potrzeb W sakresie utrzymania 1 rozwoju
cyberbezpieczenstwa,

5. Sekcji Wsparcia Uzytkownikow: ) o
a. pomoc telefoniczna uzytkownikom - Call Center dla sadow apelac)i gdanskiej,

Sad Apelacyjny
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6.

b. rejestracja i realizacja zgloszen,

¢. pomoc zdalna uzytkownikom z wykorzystaniem polaczen zdalnych,

d. wspolpraca z sadami apelacji gdanskiej w zakresie obstugi zgloszen,

€. opracowywanie standardow i procedur realizacji zgloszefi, wspolpraca z IOD
sadow apelacji gdanskiej, '

f. podejmowanie dzialan prewencyjnych zalecanych w zwiazku z analiza

zgloszen,

I Sekcji Serwisu: zakres zadan tej Sekcji obejmuje obstuge okregéw: gdanskiego i
stupskiego w zakresie:

a. bezposredniego wsparcia uzytkownikow w zakresie lokalnych ustug i aplikacji,

b. wsparcia technicznego przy obstudze przeprowadzenia $rodkdw dowodowych

1 wideokonferencji,
C. przygotowania sprz¢tu do wymiany i jego naprawa,
. obstugi poczty elektronicznej i zasobow wspdlnych,
€. tworzenia i uzupetniania bazy CMDB,

II Sekcji Serwisu: zakres zadan tej Sekcji obejmuje obstuge okregow: elblaskiego,
torunskiego, bydgoskiego i wloclawskiego w zakresie:
a. bezposredniego wsparcia uzytkownikéw w zakresie lokalnych ustug i aplikacji,
b. wsparcie techniczne przy obstudze przeprowadzenia $rodkow dowodowych
i wideokonferencji,
C. przygotowania sprzetu do Wwymiany i jego naprawa,
d. obstugi poczty elektronicznej i zasobow wspolnych,
€. tworzenia i uzupehniania bazy CMDB,

[ linii wsparcia uzytkownikow systemow teleinformatycznych:
Portal Informacyjny,
Portal Orzeczen,

L'i IT linii wsparcia uzytkownikow systemow teleinfonnatycznych:
Krajowy Rejestr Sadowy,

Krajowy Rejestr Karny,

Krajowy Rejestr Zadhuzonych,

Rejestr Zastawow,

Rejestr Sprawcow Przestepstw na Tle Seksualnym,

Ksi¢ga Wieczysta,

Modut Tozsamos¢,

Podsystem Dost@powo-lnfomlacyjny,

Portal Rejestrow Sadowych,

10) Ustuga Centralnego Podpisu Elektronicznego,

€. wsparcia we wdrozeniach i modyfikacjach systemow teleinformatycznych:
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1) Krajowy Rejestr Sadowy,

2) Krajowy Rejestr Karny,

3) Krajowy Rejestr Zadtuzonych,

4) Rejestr Zastawow,

5) Rejestr Sprawcow Przestgpstw na Tle Seksualnym,
6) Ksigga Wieczysta,

7) Modut Tozsamos¢,

8) Portal Rejestrow Sadowych,

9) Ustuga Centralnego Podpisu Elektronicznego,

d. testowania systemow teleinformatycznych:

1) Krajowy Rejestr Sadowy,

2) Krajowy Rejestr Karny,

3) Krajowy Rejestr Zadtuzonych,

4) Rejestr Zastawow,

5) Rejestr Sprawcow Przestgpstw na Tle Seksualnym,

6) Ksigga Wieczysta,

7) Modut Tozsamosc,

8) Podsystem Dostgpowo-Informacyjny,

9) Portal Informacyjny,

10) Portal Orzeczen,

11) Portal Rejestrow Sgdowych,

12) Ustuga Centralnego Podpisu Elektronicznego,

e. wparcia dotyczacego zarzadzania procesami oraz oprogramowaniem do testowania,

f. wsparcia dotyczacego zarzgdzania procesami utrzymaniowymi oraz narzedziem ITSM,

g. realizacji zadan polegajacych na weryfikacji zgloszen i zakladaniu kont podmiotom
niebgdacym osobami fizycznymi w systemie teleinformatycznym obstugujacym
postepowanic sagdowe,

h. wykonywanie transkrypcji e-protokotu i c-uzasadnien dla sadow apelacji gdanskiej,

i. wykonywanie transkrypcji e-protokotu i e-uzasadnien dla sadow apelacji todzkiej,

j. anonimizacja orzeczen dla Sadu Apelacyjnego.
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